Amendement 
Relatif à l’avis d’appel d’offres 
N° TN-MTCTD-528864-GO-RFB pour « Acquisition et mise en place des équipements informatiques, réseaux, sécurité et onduleurs aux profits des structures publiques bénéficiaires du programme GovTech. »


Pays : La République Tunisienne 
Nom du Programme : GOVTECH
Prêt N° : IBRD-89870 
Nom du Marché : Acquisition et mise en place des équipements informatiques, réseaux, sécurité et onduleurs aux profits des structures publiques bénéficiaires du programme GovTech
AO N°: TN-MTCTD-528864-GO-RFB
Emis le : 



Le ministère des Technologies de la Communication informe tous les soumissionnaires intéressés par l’Appel d’Offres TN-MTCTD-528864-GO-RFB / Acquisition et mise en place des équipements informatiques, réseaux, sécurité et onduleurs aux profits des structures publiques bénéficiaires du programme GovTech que des modifications ont été portées au dossier d’appel d'offres concernant les points suivants :

1. Révision des critères de qualifications dans la rubrique capacité financière.
2. Ajout d’une composante supplémentaire pour le LOT 1 (Datacenter MAS) qui consiste en un Cluster IA
3. Ajout d’un report de délai supplémentaire pour la remise des offres (30 Juillet 2026 à 09h00)
 
Toutes les autres dispositions du cahier des charges demeurent inchangées


[bookmark: _Toc438366665][bookmark: _Toc77392468][bookmark: _Toc138951921]Ci-après, les différents ajouts et modifications (page suivante) : 


Section II. Données particulières de l’Appel d’Offres (DPAO)

	IS 17.2 (a)
	L ‘Autorisation du Fabriquant « est » requise. 
LOT1 :
· Serveurs HCI (Type 1)
· Serveur de sauvegarde (Type II)
· Baie de stockage Sauvegarde
· Switch Spines (Cœur)
· Switch Leaf (Accès)
· Switch EDGE
· Pare-feu Datacenter (NGFW)
· Serveurs IA



[bookmark: _Toc77392469][bookmark: _Toc438266925][bookmark: _Toc438267899][bookmark: _Toc438366666][bookmark: _Toc138951922]
[bookmark: _Toc77392470]Section III. Critères d’Evaluation et de Qualification
[bookmark: _Toc75873634][bookmark: _Toc138951851]1. Qualification (ITB 32)
1.1 Critères de qualification (RIT 32.1)
L’Acheteur évaluera chaque Offre en fonction des Critères de Qualification suivants. Les exigences qui ne figurent pas dans le texte ci-dessous ne doivent pas être utilisées dans l’évaluation des qualifications du soumissionnaire.

(a) Capacité financière : 
· Le Soumissionnaire doit soumettre des états financiers vérifiés ou, si la loi du pays du Soumissionnaire ne l’exige pas, d’autres états financiers acceptables pour l’Acheteur, pour les 3 années (2023-2024-2025), démontrant la solidité actuelle de la situation financière du Soumissionnaire comme suit ;
Lot 1 :
    ◦ Chiffre d’affaires annuel moyen ≥ 7 000 000,00 TND / 2 071 005,92 EUR
    ◦ Disponibilité de trésoreries ≥ 1 680 000,000 TND / 497 041,42 EUR
• Lot 2 :
    ◦ Chiffre d’affaires annuel moyen ≥ 2 660 000,00 TND / 786 982,25 EUR
    ◦ Disponibilité de trésoreries ≥ 672 000,000 TND / 198 816,57 EUR
• Lot 3 :
    ◦ Chiffre d’affaires annuel moyen ≥ 2 450 000,00 TND / 724 852,07 EUR
    ◦ Disponibilité de trésoreries ≥ 630 000,000 TND / 186 390,53 EUR
• Lot 4 :
    ◦ Chiffre d’affaires annuel moyen ≥ 11 200 000,00 TND / 3 313 609,47 EUR
    ◦ Disponibilité de trésoreries ≥ 3 080 000,000 TND / 911 242,61 EUR
• Lot 5 :
    ◦ Chiffre d’affaires annuel moyen ≥ 3 850 000,00 TND / 1 139 053,25 EUR
    ◦ Disponibilité de trésoreries ≥ 980 000,000 TND / 289 940,83 EUR


· [bookmark: _Hlk216181212]Dans le cas d’une soumission présentée par un Groupement d’Entreprises, les exigences financières peuvent être satisfaites de manière cumulative par l’ensemble des membres du groupement, sous réserve du respect des conditions suivantes :
· Le chef de file du groupement doit satisfaire seul à au moins 50 % des exigences financières, notamment en termes de chiffre d’affaires annuel moyen.
· L’addition des capacités financières de l’ensemble des membres doit permettre d’atteindre au minimum les seuils globaux requis pour le présent appel d’offres.
[bookmark: _Toc138951852]2. Evaluation technique (IS 32.4)
2.2 Notation technique 
Barème pour le LOT 1

Barème pour le LOT 1
	Facteurs et sous-facteurs
	Pondération
	Barème (0 à 4 points)


	Performance des équipements du datacentre
	75% 
	 

	Serveurs HCI type 1
	15%
	 

	Processeurs
	35%
	Dernière génération avec plus de 32 cœurs physiques par CPU et fréquence sup à 2,9 GHz: 4p
Dernière génération avec plus de 32 cœurs physiques par CPU et fréquence 2,8 GHz/2,9 GHz: 3p
Dernière génération avec 32 cœurs physiques par CPU et fréquence 2,8 GHz/2,9 GHz: 2p
Génération antérieure: 0

	Mémoire RAM
	10%
	DDR5 - valeurs superieur à 6400Mt/s: 4p
DDR5 - 6400Mt/s: 3p
≥ DDR5 - 5600Mt/s: 1p
< 5600 Mt/s: 0

	Stockage interne NVMe (interface PCIe)
	25%
	PCIe Gen5: 4p
PCIe Gen4: 2p
PCIe Gen3: 0

	Connectivité réseau
	20%
	> 6 ports SFP28 ou/et support 50GbE ou plus: 4p
6 ports SFP28 (25GbE): 2p
< 6 ports ou débit Total inférieur à 150 Gbps: 0

	Certification (efficacité énergétique)
	10%
	Certifié 80+ Titanium ; et Epeat:Energystar : 4p
Certifié 80+ Platinium ou equivalent ; et Epeat:Energystar ou equivalent: 2p
Certification inferieur: 0

	Cluster IA (Matériel et Plateforme)
	10%
	 

	Puissance de Calcul IA et Accélération (Serveurs IA)
	40%
	≥ 1001 TFLOPS (BF16/FP16) : 4p ; 801-1000 TFLOPS : 3p ; 500-800 TFLOPS : 2p ; < 500 TFLOPS : 0p

	Mémoire Dédiée IA (VRAM) (Serveurs IA)
	30%
	≥ 256 Go cumulés par nœud : 4p ; 190-256 Go cumulés par nœud : 3p  ; 160-189 Go cumulés par nœud : 1p  ; < 160 Go cumulés par nœud : 0p

	Plateforme IA (Inférence & RAG) (Logiciel IA)
	30%
	Support natif multi-modale (Texte/Image/PDF) + RAG intégré avec base vectorielle : 4p  ;  Support Open API + Inférence simple : 2p  ;  Absence d'interface Web/API standard : 0p

	Logiciel de virtualization
	8%
	 

	Gestion dynamique du stockage et cohérence données
	20%
	Pool unifié + auto-balancing + thin provisioning /Cohérence forte + réplication sync/async ajustable: 4p
Pool unifié, équilibrage automatique ; replication sync ou async: 2p
Pool unifié avec équilibrage manuel / Cohérence  + réplication sync ou async seulement: 0

	Virtualisation / Migration live
	20%
	Live migration VM + conteneurs sans downtime: 4p
Live migration VM uniquement + migration Conteneurs avec courte interruption: 2p
Pas de migration VM ou/et conteneurs: 0

	Gestion ressources CPU/RAM et des VMs
	20%
	Overcommit + réservation + limites + shares + Interface graphique + CLI + API complète: 4p
Overcommit + réservation + limites + Interface graphique + CLI: 3p
Gestion basique des ressources + Interface graphique + CLI: 2p
Pas de gestion avancée ou CLI uniquement: 0

	Sécurité
	10%
	Chiffrement transit+repos + RBAC granulaire + firewall distribué + micro-segmentation: 4p
Chiffrement + RBAC + firewall: 3p
RBAC + chiffrement basique: 2p
Sécurité minimale: 0

	Monitoring et alertes
	10%
	Supervision santé/performance/capacité, intégration Prometheus/Grafana ou autres,  alertes proactives: 4p
Supervision santé/performance/capacité, intégration avec outil de supervision, alertes: 2p
Fonctionnalités minimales: 0

	Nature Licence
	20%
	Licence de 5 ans ou sup + Support professionnel: 4p
Licence de 5 ans couvrant toutes les fonctionnalités.: 2p
Pas de support garantis: 0

	Serveur de sauvegarde
	5%
	 

	Processeurs
	50%
	Dernière génération avec plus de 20 cœurs physiques par CPU et fréquence sup à 2 GHz: 4p
Dernière génération avec plus de 20 cœurs physiques par CPU et fréquence 2 GHz: 3p
Dernière génération avec 20 cœurs physiques par CPU et fréquence 2 GHz: 2p
Génération antérieure: 0

	Mémoire RAM
	30%
	DDR5 - valeurs superieur à 6400Mt/s: 4p
 DDR5 - 6400Mt/s: 2p
≥ DDR5 - 5600Mt/s: 1p
< 5600 Mt/s: 0

	Certification (efficacité énergétique)
	20%
	Certifié 80+ Titanium ;  Epeat ; Energystar ou equivalent: 4p
Certifié 80+ Platinium ou equivalent ; et Epeat:Energystar ou equivalent: 2p
Certification inferieur: 0

	Baie de stockage de sauvegarde
	5%
	 

	Interface disque (performance)
	30%
	Interface disque > 12Gb/s: 4p
SAS 12Gb/s: 3p
SAS 6Gb/s ou NL-SAS: 2

	Stockage SSD (capacité)
	40%
	≥ 38 To Brut: 4p
32-38 To Brut: 2p
< 32 To Brut: 0

	Fonctions avancées
	30%
	Snapshots + Thin Provisioning + Déduplication + Compression + Tiering automatique: 4p
Snapshots + Thin Provisioning + Déduplication + Compression: 2p
Abscence de snapshots: 0

	Logiciel de Sauvegarde et Réplication
	5%
	 

	Support VM et conteneurs
	20%
	Support natif VM + Conteneurs + Kubernetes + Base de données: 4p
Support natif VM + Conteneurs: 2p
Support basique: 1

	Compatibilité multi-plateforme
	20%
	Support natif multi-hyperviseurs + physique + cloud + FS standards: 4p
Support HCI proposé + physique via plugins: 2p
Support limité: 1

	Déduplication et compression
	20%
	Déduplication inline + compression adaptative + ratio > 3:1 garanti: 4p
Déduplication + compression post-process: 2p
Fonctionnalité basique: 1

	Support Cloud et Backup offsite
	20%
	Multi-cloud public/privé + S3 compatible + tape + archivage intelligent: 4p
Cloud public/privé + offsite: 2p
Support limité: 0

	Supporte les formats (OVF/OVA) et les disques RAW
	10%
	Support complet: OVF/OVA, VMDK, VHDX, QCOW2, RAW, VHD + conversion entre formats: 4p
Support au moins 4 formats principaux: 2p
Support limité 2 formats: 0

	Gestion multi-tenant et quotas
	10%
	Multi-tenant complet + LDAP/AD + RBAC granulaire + quotas par ressource: 4p
Multi-tenant + authentification centralisée + quotas: 2p
Gestion basique: 0

	Switch Spine (Cœur)
	7%
	 

	Capacité de switching et Forwarding Rate
	50%
	≥ 10 Tbps ; ≥ 4000 MPPS: 4p
 ≥ 8 Tbps ; ≥ 3000 MPPS: 2p
 ≥ 6 Tbps ; ≥ 2400 MPPS: 1p
< 6 Tbps ; < 2400 MPPS: 0

	Automatisation
	30%
	REST + NETCONF + YANG + gNMI + ZTP + Ansible/Terraform natif: 4p
REST + YANG + VXLAN + ZTP: 2p
Support limité: 0

	Monitoring (Telemetry)
	20%
	Telemetry streaming temps réel + sFlow + NetFlow + gNMI: 4p
sFlow ou équivalent: 2p
Monitoring basique: 0

	Switch Leaf (Accès)
	5%
	 

	Interfaces
	30%
	≥ 48 ports 25GbE et  8 ports 100GbE  ; tous les ports natifs: 4p
≥ 48 ports 25GbE et  8 ports 100GbE  ; dont 4 ports via Breakout: 3p
≥ 48 ports et uplink ≥ 6 ports 100GbE total (module / Breakout / natif): 2p
 < 48 ports et uplink < 6 ports 100GbE total (module / Breakout / natif): 0

	Capacité de switching et Forwarding Rate
	40%
	≥ 6 Tbps ; ≥ 1800 MPPS: 4p
≥ 4 Tbps; ≥ 1200 MPPS: 3p
≥ 3,2 Tbps; ≥ 900 MPPS: 2p
< 3,2 Tbps ; < 900 MPPS: 0

	Automatisation
	15%
	REST + NETCONF + YANG + gNMI + ZTP + Ansible/Terraform natif: 4p
REST + YANG + VXLAN + ZTP: 2p
Support limité: 0

	Monitoring
	15%
	Telemetry + sFlow + NetFlow + streaming : 4p
sFlow/NetFlow ou équivalent : 2p
Monitoring basique: 1

	Switch Edge (WAN)
	5%
	 

	interfaces équipés
	40%
	≥16 ports 10/100/1000 Base-T et plus que 12 ports 1/10GbE  dont 8 Equipés SFP+ ou plus : 4p
≥ 12 ports 10/100/1000 Base-T et plus que 12 ports 1/10GbE  dont 8 Equipés SFP+ : 2p
Inférieur à 12 ports avec 8 équipés: 0

	capacité de switching et forwording rate
	40%
	≥ 600 Gbps ; ≥500 MPPS: 4p
≥ 550 Gbps ; ≥450 MPPS: 2p
≥ 500 Gbps ; ≥400 MPPS: 1p
< 500 Gbps et/ou < 400 MPPS: 0

	Protocoles de gestion
	10%
	SNMPv3 + sFlow/NetFlow + Syslog + SSHv2 + HTTPS complet : 4p
SNMPv3 + Syslog + SSHv2 + HTTPS ou equivalent: 2p
SNMP + HTTPS: 1p
inferieur: 0

	Automatisation
	10%
	API REST complète + NETCONF/YANG + Python SDK + Ansible: 4p
API REST + NETCONF/YANG + scripts Python: 2p
Support limité: 0

	Pare-feu de Datacenter (NGFW)
	10%
	 

	Débit IPS
	30%
	≥ 20 Gbps: 4p
16-19.9 Gbps: 2p
13-15.9 Gbps: 1p
< 13 Gbps: 0

	Débit de prévention contre les menaces
	30%
	≥ 18 Gbps: 4p
15-17.9 Gbps: 2p
12-14.9 Gbps: 1p
< 12 Gbps: 0

	Nombre des sessions concurrentes 
	10%
	≥ 20 000 000: 4p
10 000 001 - 19 999 999: 2p
7 000 000 - 10 000 000: 1p
< 7 000 000: 0

	Certification de sécurité
	10%
	Common Criteria + ICSA Labs + FIPS 140-2/3: 4p
Common Criteria ou/et ICSA Labs ou/et CyberRatings (2 certifications): 2p
Une certification : 1p
Pas de certification: 0

	Gartner Magic Quadrant 2025
	20%
	Leader: 4p
Challenger: 2p
Visionary ou Niche Player: 1p
non classé: 0

	Démarche de services connexes
	25%
	 

	Qualité de la solution proposée
	5%
	Des renseignements suffisants qui dépassent considérablement l’exigence ou la proposition contribuent à une valeur ajoutée importante: 4p
Renseignements suffisants pour démontrer comment l’exigence sera satisfaite: 2p
La fonctionnalité requise est absente ; aucun renseignement pertinent pour démontrer comment l’exigence est satisfaite: 0

	Démarche de Migration et sécurisation
	5%
	Des renseignements suffisants qui dépassent considérablement l’exigence ou la proposition contribuent à une valeur ajoutée importante: 4p
Renseignements suffisants pour démontrer comment l’exigence sera satisfaite: 2p
La fonctionnalité requise est absente ; aucun renseignement pertinent pour démontrer comment l’exigence est satisfaite: 0

	Qualité des RH pour la formation et transfert de compétences
	5%
	RH (Expert virtualisation, Réseau, Firewalling, réplication, et Migration) disposent d'une expérience suffisante et certification : 4p
RH (Expert virtualisation, Firewalling, réplication) disposent d'une expérience suffisante et certification : 2p
Moins: 0

	[bookmark: _Hlk216175971]Qualité du plan de gestion des risques de cybersécurité proposé d'être réalisé
	10%
	Des renseignements suffisants qui dépassent considérablement l’exigence ou la proposition contribuent à une valeur ajoutée importante: 4p
Renseignements suffisants pour démontrer comment l’exigence sera satisfaite: 2p
La fonctionnalité requise est absente ; aucun renseignement pertinent pour démontrer comment l’exigence est satisfaite: 0

	Total des pondérations techniques
	100%
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Section IV. Formulaires de Soumission
	Bordereau des prix des Fournitures

		Lot 1 :
	Renforcement de l'infrastructure Datacenter du MAS




	Offres du Groupe C, fournitures à importer
Monnaie de l’Offre en conformité avec l’Article 15 des IS
	Date [insérer la date (jour, mois, année) de remise de l’Offre]
AO No.: [insérer le numéro de l’Appel d’Offres]
Avis d’appel d’offres No.: [insérer le numéro de l’avis d’Appel d’Offres]
Variante No. : [insérer le numéro d’identification si cette offre est proposée pour une variante]



	1
	2
	3
	4
	5
	6
	7
	8

	Article No.
	Description des Fournitures
	Pays d’origine
	Date de livraison

	Quantité (Nb. d’unités)
	Prix unitaire en conformité avec IS 14.8(b) (i)
	Prix total par article 
	Prix total Toute Taxe Compris par article (PTTC)

	1.1
	Fourniture du datacentre
	
	[insérer la date de livraison offerte]
	
	[insérer le prix unitaire pour l’article]
	[insérer le prix total pour l’article]
	[insérer le prix total pour l’article]

	1.1.1
	Serveurs HCI (Type 1)
	
	
	5
	
	
	

	1.1.2
	Logiciel de virtualisation
	
	
	1 Ens
	
	
	

	1.1.3
	Serveur de sauvegarde (Type II)
	
	
	1
	
	
	

	1.1.4
	Baie de stockage Sauvegarde
	
	
	1
	
	
	

	1.1.5
	Logiciel de sauvegarde et replication
	
	
	1 Ens
	
	
	

	1.1.6
	Switch Spines (Cœur)
	
	
	2
	
	
	

	1.1.7
	Switch Leaf (Accès)
	
	
	3
	
	
	

	1.1.8
	Switch EDGE
	
	
	2
	
	
	

	1.1.9
	Pare-feu Datacenter (NGFW)
	
	
	2
	
	
	

	1.1.10
	Serveurs IA
	
	
	2
	
	
	

	1.1.11
	[bookmark: _Hlk231380789]Système d’exploitation server / Hyperviseur
	
	
	1 Ens
	
	
	

	1.1.12
	Plateforme de Services IA (Inférence, Interface et API)
	
	
	1 Ens
	
	
	

	Prix total 
	
	[insérer le prix total]



Nom du Soumissionnaire [insérer le nom du Soumissionnaire] Signature [insérer signature], Date [insérer la date]


	Bordereau des prix et calendrier d’exécution des Services Connexes

		Lot 1 :
	Renforcement de l'infrastructure Datacenter du MAS




	
	Monnaie de l’Offre en conformité avec l’Article 15 des IS
	Date [insérer la date (jour, mois, année) de remise de l’Offre]
AO No.: [insérer le numéro de l’Appel d’Offres]
Avis d’appel d’offres No.: [insérer le numéro de l’avis d’Appel d’Offres]
Variante No. : [insérer le numéro d’identification si cette offre est proposée pour une variante]

	1
	2
	3
	4
	5
	6
	7

	Article
	Description des Services (à l’exclusion du transport terrestre et autres services requis dans le Pays de l’Acheteur pour acheminer les fournitures jusqu’à destination finale) 
	Pays d’origine
	Date de réalisation au lieu de destination finale
	Quantité (Nb. d’unités)
	Prix unitaire 
	Prix total par article 
(Col. 5*6)

	1.2
	Services connexes du Datacenter
	[insérer le pays d’origine]
	[insérer la date de réalisation offerte]
	[insérer la quantité et l’identification de l’unité de mesure]
	[insérer le prix unitaire pour l’article]
	[insérer le prix total pour l’article]

	1.2.1
	Design de la solution 
	
	1 Ensemble
	
	
	

	1.2.2.a
	Installation et configuration de l’infrastructure du centre de données
	
	1 Ensemble
	
	
	

	1.2.2.b
	Installation et configuration de l’infrastructure IA
	
	1 Ensemble
	
	
	

	1.2.3
	Migration et configuration du processus de réplication
	
	1 Ensemble
	
	
	

	1.2.4
	Plan de cybersécurité
	
	1 Ensemble
	
	
	

	1.2.5
	Formation et transfert de compétences (A détailler)
	
	5 jours
	
	
	

	1.2.6
	Réception opérationnelle et documentation 
	
	1 Ensemble
	
	
	

	Prix total
	
	[insérer le prix total]

	Nom du Soumissionnaire [insérer le nom du Soumissionnaire] Signature [insérer signature] Date [insérer la date]





[bookmark: _Toc494778741][bookmark: _Toc499607138][bookmark: _Toc499608191][bookmark: _Toc138951925]DEUXIÈME PARTIE - Besoins de l’Acheteur


1. Liste des Fournitures et Calendrier de livraison 
1. Liste des Fournitures et Calendrier de livraison LOT 1
	Art- No.
	Description des Fournitures
	Qté (Nb. D’unités)
	Unité
	Site (projet) ou Destination finale comme indiqués aux DPAO 
	Date de livraison au plus tôt
	Date de livraison au plus tard
	Date de livraison offerte par le Soumissionnaire [à indiquer par le Soumissionnaire]

	1.1
	Fourniture du datacentre
	 
	 
	 
	 
	 
	 

	1.1.1
	Serveurs HCI (Type 1)
	5
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.2
	Logiciel de virtualisation
	1
	Ens.
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.3
	Serveur de sauvegarde (Type II)
	1
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.4
	Baie de stockage Sauvegarde
	1
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.5
	Logiciel de sauvegarde et réplication
	1
	Ens.
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.6
	Switch Spines (Cœur)
	2
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.7
	Switch Leaf (Accès)
	3
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.8
	Switch EDGE
	2
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.9
	Pare-feu Datacenter (NGFW)
	2
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.10
	Serveurs IA
	2 
	Unité
	Datacenter MAS-CNI
	 
	120 Jours
	 

	1.1.11
	Système d’exploitation server / Hyperviseur
	1
	Ens.
	Datacenter MAS-CNI
	 
	120 Jours
	

	1.1.12
	Plateforme de Services IA (Inférence, Interface et API)
	1
	Ens.
	Datacenter MAS-CNI
	 
	120 Jours
	





2. Liste des Services Connexes et Calendrier de réalisation
2. Liste des Services Connexes et Calendrier de réalisation du LOT 1


	No. Service.
	Description du Service
	Quantité
	Unité physique
	Site ou lieu où les Services doivent être exécutés
	 
	Date finale de réalisation des Services

	1.2
	Services connexes du datacentre
	 
	 
	 
	 
	 

	1.2.1
	Design de la solution 
	1
	Ens.
	Datacenter MAS-CNI
	 
	120 Jours

	1.2.2.a
	Installation et configuration de l’infrastructure du centre de données
	1
	Ens.
	Datacenter MAS 1 et MAS-CNI
	 
	210 Jours

	1.2.2.b
	Installation et configuration de l’infrastructure IA
	1
	Ens.
	Datacenter MAS-CNI
	 
	210 Jours

	1.2.3
	Migration et configuration du processus de réplication
	1
	Ens.
	Datacenter MAS 1 et MAS-CNI
	 
	210 Jours

	1.2.4
	Plan de cybersécurité
	1
	Ens.
	Datacenter MAS 1 et MAS-CNI
	 
	90 Jours

	1.2.5
	Formation et transfert de compétences (A détailler)
	5
	Unité
	Datacenter MAS 1
	 
	180 Jours

	1.2.6
	Réception opérationnelle et documentation 
	1
	Ens.
	Datacenter MAS-CNI
	 
	210 Jours




[bookmark: _Toc475247051][bookmark: _Toc494778750][bookmark: _Toc138951831]3. Spécifications Techniques
Lot 1 : Fourniture et mise en œuvre des équipements pour le Data centre du MAS

[bookmark: _Toc54170195]2.2 Spécifications techniques 

La liste des fournitures et leurs caractéristiques sont décrites ci-dessous :
1. [bookmark: _Toc54170196]Serveurs HCI type 1
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Format
	1 ou 2U rackable, 
	Oui
	 
	 
	 

	Marque
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Modèle 
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Reference (code de produits)
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Processeurs
	Dernière génération avec au minimum 32 cœurs physiques par CPU et fréquence au minimum 2,8 GHz
	 
	Oui
	 
	 

	Préciser nom complet, génération, année
	Préciser le nom complet, la génération, l'année de lancement 
	Oui
	 
	 
	 

	Nombre de sockets installés
	2 CPUs
	Oui
	 
	 
	 

	Cache L3
	≥ 120 Mo par CPU
	Oui
	 
	 
	 

	Mémoire RAM
	Type DDR5 - 6400Mt/s
	 
	Oui
	 
	 

	Capacité installée
	1024 Go avec barrette minimum 64 Go
	Oui
	 
	 
	 

	Slots mémoire Libre
	8 slots
	Oui
	 
	 
	 

	Disques système
	2 disques*450 Go SSD M.2 en RAID1 ou équivalent en mémoire dédiés au OS/hyperviseur non utilisés par le stockage HCI
	Oui
	 
	 
	 

	Stockage interne NVMe (interface PCIe)
	75 TO Brut - SSD NVMe interface PCIe de Génération 4 ou Génération 5 
	Oui
	Oui
	 
	 

	Capacité par disque fournis
	A préciser
	Oui
	 
	 
	 

	Nombre des disque Fournis
	A préciser
	Oui
	 
	 
	 

	Nombre des slots NVMe libres
	 ≥ 6 Slots
	Oui
	 
	 
	 

	Type des disque Fournis
	A préciser Type, marque et modèle
	Oui
	 
	 
	 

	Connectivité
	 
	 
	 
	 
	 

	Connectivité réseau
	6 ports équipés SFP28 supporte l’agrégation 
	Oui
	Oui
	 
	 

	Port 
	2*USB 3.0 ; VGA ou HDMI
	Oui
	 
	 
	 

	Ports Management
	1*management RJ45
	Oui
	 
	 
	 

	Sécurité 
	TPM 2.0 ou mieux
	Oui
	 
	 
	 

	Refroidissement
	4 ventilateurs redondants
	Oui
	 
	 
	 

	Alimentations
	2× redondantes, hot-swap
	Oui
	 
	 
	 

	Certification (efficacité énergétique)
	Certifié 80+ Platinum ou équivalent ; et Epeat:Energystar ou équivalent
	 
	Oui
	 
	 

	Gestion distante
	Fonctionnalités avancées, d’administration à fournir : - Alertes via e-mails - Gestion alimentation - Administration à distance en mode graphique.
	Oui
	 
	 
	 

	Montage (Clé en main) Tous fournis
	Kits de montage, accessoires nécessaires (cordon et modules transceiver, jarretières)
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire
2. Logiciel de virtualisation 
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionnaire (*)
	Références dans la documentation (*)

	Informations générales
	 
	 
	 
	 
	 

	Marque / Éditeur
	À préciser
	Oui
	 
	 
	 

	Nom du produit et Version
	À préciser (version stable / LTS)
	Oui
	 
	 
	 

	Stockage distribué
	 
	 
	 
	 
	 

	Nom du module 
	À préciser
	Oui
	 
	 
	 

	Tolérance panne stockage
	Réplication configurable (2 à 3 copies ou plus)
	Oui
	 
	 
	 

	Gestion dynamique du stockage et cohérence données
	Au minimum Pool unifié, équilibrage automatique ; réplication sync ou async
	Oui
	Oui
	 
	 

	Virtualisation
	 
	 
	 
	 
	 

	Nom du module 
	À préciser
	Oui
	 
	 
	 

	Support VM et conteneurs (Natif / plugin)
	Exécution des machines virtuelles et conteneurs
	Oui
	 
	 
	 

	Tolérance panne calcul/VM
	Haute disponibilité VM avec failover automatique
	Oui
	 
	 
	 

	Gestion cluster unifiée
	Orchestration des ressources, HA, équilibrage de charge
	Oui
	 
	 
	 

	Virtualisation / Migration live
	Live migration des VM et Conteneurs
	 
	Oui
	 
	 

	Scalabilité horizontale
	Ajout dynamique de nœuds (scale-out)
	Oui
	 
	 
	 

	Gestion ressources CPU/RAM et des VMs
	Overcommit, réservation; simple-Click ou manuelle / CLI
	 
	Oui
	 
	 

	Réseau & SDN / Gestion réseau avancée
	Support VXLAN, LAG/LACP, QoS, SDN
	Oui
	 
	 
	 

	Sécurité avancée
	 
	 
	 
	 
	 

	Sécurité
	Chiffrement (transit + repos), RBAC, pare-feu distribué
	 
	Oui
	 
	 

	Secure Boot / TPM
	Prise en charge
	Oui
	 
	 
	 

	Authentification
	MFA, intégration annuaire (LDAP/AD …)
	Oui
	 
	 
	 

	Surveillance & Exploitation
	 
	 
	 
	 
	 

	Monitoring et alertes
	Supervision santé/performance/capacité, intégration Prometheus/Grafana ou autres,  alertes
	 
	Oui
	 
	 

	Journalisation centralisée
	Logs des événements et ressources centralisés
	Oui
	 
	 
	 

	Sauvegarde & DR
	 
	Oui
	 
	 
	 

	Snapshots et sauvegardes intégrées
	Snapshots cohérents, restauration rapide, intégration avec solution de sauvegarde proposée
	Oui
	 
	 
	 

	Orchestration et API
	API REST, CLI, SDK pour automatisation et intégration DevOps
	Oui
	 
	 
	 

	Compatibilité cloud
	Préciser cloud (public/private) supportés
	Oui
	 
	 
	 

	Licence et Support
	 
	 
	 
	 
	 

	Mises à jour à chaud
	Rolling upgrades sans interruption
	Oui
	 
	 
	 

	Compatibilité licences et coûts
	Modèle clair par socket/VM/capacité avec support
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Nature Licence
	Licence de 5 ans couvrant toutes les fonctionnalités.
	Oui
	Oui
	 
	 



(*) A remplir obligatoirement par le soumissionnaire

3. Serveur de sauvegarde type 2
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Architecture
	1 ou 2U rackable, 
	Oui
	 
	 
	 

	Génération
	Dernier Génération 
	 
	 
	 
	 

	Marque
	À préciser
	Oui
	 
	 
	 

	Modèle 
	À préciser
	Oui
	 
	 
	 

	Reference (code de produits)
	À préciser
	Oui
	 
	 
	 

	Processeurs
	Dernière génération avec au minimum 20 cœurs physiques par CPU et fréquence au minimum 2 GHz
	Oui
	Oui
	 
	 

	Nombre de sockets installés
	1 CPU
	Oui
	 
	 
	 

	Cache L3
	≥ 60 Mo par CPU
	Oui
	 
	 
	 

	Mémoire RAM
	128 Go DDR5 - RDIMM
	 
	Oui
	 
	 

	Extensibilité RAM
	Extensible à 0,5 T0 - 8 slots disponibles
	Oui
	 
	 
	 

	Détection et correction
	Oui, ECC
	Oui
	 
	 
	 

	Disques système
	2 disques*900 Go SSD M.2 en RAID1ou équivalent dédiés au OS/Logiciel de sauvegarde
	Oui
	 
	 
	 

	Connectivité
	 
	 
	 
	 
	 

	Port 
	2*USB 3.0 ; VGA
	Oui
	 
	 
	 

	Interface 25 GbE
	2 cartes x 2 Ports le tous équipés SFP28 
	Oui
	 
	 
	 

	Ports Management
	1*management RJ45
	Oui
	 
	 
	 

	Refroidissement et Alimentation
	Alimentation redondante; Ventilation redondante avec 4 ventilateurs
	Oui
	 
	 
	 

	Certification (efficacité énergétique)
	Alimentation : certifié 80+ Platinum ou équivalent
Serveur : Green certif (Energy star, epeat, … ) 
	 
	Oui
	 
	 

	Fonctionnalités avancées, d’administration
	A fournir : - Alertes via e-mails - Gestion alimentation - Administration à distance en mode graphique.
	Oui
	 
	 
	 

	Montage (Clé en main) Tous fournis
	Kits de montage, accessoires nécessaires (cordon et modules transceiver, jarretières)
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire

4. Baie de stockage de sauvegarde
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Marque
	À préciser
	Oui
	 
	 
	 

	Modèle\ Reference
	À préciser
	Oui
	 
	 
	 

	Type
	Baie pour sauvegarde des backups
	Oui
	 
	 
	 

	Interface disque (performance)
	Au minimum SAS ou NL-SAS (Remarque : SATA non accepté)
	Oui
	Oui
	 
	 

	Contrôleur Stockage
	Double contrôleur (Actif/Actif)
	Oui
	 
	 
	 

	Protection des données en cache en cas de panne de courant.
	Préciser 
	Oui
	 
	 
	 

	Mémoire cache Non-SSD
	≥ 128 Go sur les deux contrôleurs
	Oui
	 
	 
	 

	Stockage 
	 
	 
	 
	 
	 

	Stockage SSD (capacité)
	≥ 32 To Brut
	Oui
	Oui
	 
	 

	Raid Supporté
	RAID 6 ou équivalent ou tolérance 2 disques
	Oui
	 
	 
	 

	Nombre des disques SSD à fournir
	Préciser Nombres /Types /Capacité
	Oui
	 
	 
	 

	Stockage HDD
	≥ 150 To Brut 
	Oui
	 
	 
	 

	Nombre des disques HDD  à fournir
	Préciser Nombres /Types /Capacité
	Oui
	 
	 
	 

	Connectivité
	 
	 
	 
	 
	 

	Interfaces réseau 25GbE
	2×25GbE SFP28 Equipées par contrôleurs (4 au total)
	Oui
	 
	 
	 

	Port Expansion
	2 ports à préciser, de débits ≥ 12Gb/s
	Oui
	 
	 
	 

	Protocoles supportés
	iSCSI, NFS / SMB (compatibles avec logiciel de sauvegarde, logiciel HCI et architecture du réseaux)
	Oui
	 
	 
	 

	Fonctionnalités avancées, d’administration
	 
	 
	 
	 
	 

	Fonctions avancées
	Snapshots, thin provisioning, déduplication et compression
	 
	Oui
	 
	 

	Redondance matérielle
	Double alimentations, Double ventilation
	Oui
	 
	 
	 

	Gestion
	Interface web, API REST, monitoring temps réel
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire
5. Logiciel Sauvegarde et Réplication
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Marque / Editeur
	A préciser
	Oui
	 
	 
	 

	Nom complet du produit
	A préciser
	Oui
	 
	 
	 

	version
	A préciser, dernier version stable compatible
	Oui
	 
	 
	 

	Informations générales
	 
	 
	 
	 
	 

	Sauvegarde locale
	250 VMs/conteneurs ou tous le stockage disponible
	Oui
	 
	 
	 

	Réplication vers site distant (N1 ou N2) voir annexe 2
	100 VMs/conteneurs critiques
	Oui
	 
	 
	 

	Support VM et conteneurs
	Sauvegarde et restauration de VM et conteneurs
	Oui
	 
	 
	 

	Compatibilité multi-plateforme
	Support logiciel de virtualisation proposé et sauvegarde d'hôtes physiques, avec extensibilité pour systèmes fichiers standards
	Oui
	 
	 
	 

	Fonctionnalités
	 
	 
	 
	 
	 

	Sauvegarde incrémentielle
	Optimisation des volumes sauvegardés 
	Oui
	 
	 
	 

	Déduplication et compression
	Réduction des données stockées et optimisation bande passante
	 
	Oui
	 
	 

	Chiffrement des données
	Chiffrement en transit et au repos
	Oui
	 
	 
	 

	Support Cloud et Backup offsite
	Migration vers cloud public/privé, sauvegarde hors site pour DR
	 
	Oui
	 
	 

	Supporte les formats (OVF/OVA) et les disques RAW
	préciser tous les formats VMs et Disques supportés
	 
	Oui
	 
	 

	Gestion des snapshots
	Sauvegarde basée sur snapshots cohérents des systèmes de fichiers ou VM
	Oui
	 
	 
	 

	Restauration granulaire
	Restauration VM, conteneurs
	Oui
	 
	 
	 

	Intégration avec stockage distribué
	Intégration native ou via plugins.
	Oui
	 
	 
	 

	Gestions et supervision
	 
	 
	 
	 
	 

	Planification et automatisation
	Programmation flexible des sauvegardes, scripts personnalisables
	Oui
	 
	 
	 

	Gestion multi-tenant et quotas
	Système de gestion des utilisateurs avec authentification centralisée (PAM/LDAP …), contrôle d'accès granulaire par datastore et gestion des privilèges
	 
	Oui
	 
	 

	Surveillance et alertes
	Monitoring de l’état des sauvegardes, alertes en cas d’échec, reporting exigé
	Oui
	 
	 
	 

	Interopérabilité API et Automation
	API REST, ligne de commande, intégration avec orchestrateurs.
	Oui
	 
	 
	 

	Licence et Support
	 
	 
	 
	 
	 

	Mises à jour à chaud
	Rolling upgrades sans interruption
	Oui
	 
	 
	 

	Compatibilité licences et coûts
	Modèle clair par socket/VM/capacité avec support
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Nature Licence
	Licence de 5 ans couvrant toutes les fonctionnalités.
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire

6. Switch Spine (Cœur)
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Marque
	A préciser, diffèrent que les Firewalls
	Oui
	 
	 
	 

	Modèle
	A préciser
	Oui
	 
	 
	 

	Reference (code produit)
	A préciser
	Oui
	 
	 
	 

	Type d’équipement
	Switch “Spine” pour architecture Clos (Spine-Leaf)
	Oui
	 
	 
	 

	Performances 
	 
	 
	 
	 
	 

	Port Management dédié
	1 GbE Equipé RJ45
	Oui
	 
	 
	 

	Ports Natif
	≥ 24 ports 40/100GbE tous activés dont 12 ports équipé QSFP28, Support break out
	Oui
	 
	 
	 

	Capacité de switching et Forwarding Rate
	≥ 6 Tbps; ≥ 2 400 Mpps
	 
	Oui
	 
	 

	Protocoles et gestion
	 
	 
	 
	 
	 

	Protocoles L2 et L3
	VLAN, LACP, STP/RSTP/MSTP, Jumbo Frames (9216B) , VXLAN/EVPN
Routage statique, OSPFv2/v3, BGP (IPv4/IPv6)
	Oui
	 
	 
	 

	Multicast
	IGMP Snooping 
	Oui
	 
	 
	 

	Agrégation multi-châssis
	MLAG ou équivalent entre les 2 spines 
	Oui
	 
	 
	 

	ECMP
	Oui, Exigé
	Oui
	 
	 
	 

	Contrôleur SDN
	Supporté, préciser
	Oui
	 
	 
	 

	QoS
	Priorisation du trafic, ACL, et sauvegarde (bande passante garantie)
	Oui
	 
	 
	 

	Sécurité
	ACL, intégration RADIUS/TACACS ou équivalent
	Oui
	 
	 
	 

	Automatisation
	Support API REST, YANG, ZTP
	 
	Oui
	 
	 

	Monitoring (Telemetry)
	Telemetry en temps réel, sFlow ou équivalent
	 
	Oui
	 
	 

	Redondance matérielle
	Double alimentation hot-swappable. Double ventilation
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 

	Exigence Principale
	Les produits ne doivent pas être ni EoL ni EoS
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire
7. Switch Leaf (Accès)
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Marque
	A préciser
	 
	 
	 
	 

	Modèle
	A préciser
	Oui
	 
	 
	 

	Reference (code produit)
	A préciser
	Oui
	 
	 
	 

	Type d’équipement
	Switch "Leaf" pour architecture Datacenter (Spine-Leaf)
	Oui
	 
	 
	 

	Performances 
	 
	 
	 
	 
	 

	Interfaces
	≥ 48 ports 25GbE tous activés dont 16 Equipés SFP28 +  8 ports Uplink 100 GbE dont 6 ports équipés QSFP28
	 
	Oui
	 
	 

	Capacité de switching et Forwarding Rate
	≥ 4.0 Tbps et ≥ 1200 Mpps
	 
	Oui
	 
	 

	Protocoles et gestion
	 
	 
	 
	 
	 

	Protocoles L2 et L3
	VLAN, LACP, STP/RSTP/MSTP, Jumbo Frames (9216B) , VXLAN/EVPN
Routage statique, BGP (IPv4/IPv6)
	Oui
	 
	 
	 

	Protocoles L2
	VLAN (≥ 4000), LACP , RSTP/MSTP, Jumbo Frames (9000B)
	Oui
	 
	 
	 

	Contrôleur SDN
	Supporté, préciser
	Oui
	 
	 
	 

	Multicast
	IGMP Snooping v2/v3 ou équivalent
	Oui
	 
	 
	 

	Agrégation multi-châssis
	MLAG / vPC / VSX / MC-LAG ou équivalent
	Oui
	 
	 
	 

	ECMP
	Supporté, préciser le nombre des chemins
	Oui
	 
	 
	 

	QoS
	Classification DSCP/COS, PQ, DRR, ou équivalent
	Oui
	 
	 
	 

	Sécurité
	ACL L2/L3, port-security, 802.1X, RADIUS/TACACS ou équivalent
	Oui
	 
	 
	 

	Automatisation
	Support API REST, YANG, ZTP
	 
	Oui
	 
	 

	Monitoring
	sFlow/NetFlow, Telemetry ou équivalent 
	 
	Oui
	 
	 

	Redondance matérielle
	Double alimentation hot-swappable. Double ventilation
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 

	Exigence Principale
	Les produits ne doivent pas être ni EoL ni EoS
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire
8. Switch Edge 
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Marque
	A préciser
	 
	 
	 
	 

	Modèle
	A préciser
	Oui
	 
	 
	 

	Reference (code produit)
	A préciser
	Oui
	 
	 
	 

	Type d’équipement
	Switch Edge Datacenter L3
	Oui
	 
	 
	 

	Performances 
	 
	 
	 
	 
	 

	interfaces équipés
	12 ports 10/100/1000 Base-T et 12 ports 1/10GbE  dont 8 Equipés SFP+, Expliquer
	 
	Oui
	 
	 

	Capacité de switching et forwording rate
	≥ 500 Gbps ; ≥400 MPPS
	 
	Oui
	 
	 

	Protocoles et gestion
	 
	 
	 
	 
	 

	Protocoles et routages
	VRRP, BFD, BGP, EVPN,OSPF/static routes/stack, ECMP, VLAN , LACP , Jumbo Frames (9000B)
	Oui
	 
	 
	 

	QoS avancée
	Classification DSCP/COS, files d’attente, politiques de bande passante 
	Oui
	 
	 
	 

	Sécurité
	ACL L3, port-security, 802.1X, RADIUS/TACACS ou équivalent
	Oui
	 
	 
	 

	Protocoles de gestion
	SNMPv3, sFlow/NetFlow, Syslog, SSHv2, HTTPS ou equivalent
	 
	Oui
	 
	 

	Automatisation
	API REST, NETCONF/YANG, scripts Python ou equivalent
	 
	Oui
	 
	 

	Redondance matérielle
	Double alimentation hot-swappable. Double ventilation
	Oui
	 
	 
	 

	Interconnexion HA
	Via les ports 10GbE (minimum) du switch 
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire
9. Pare-feu du Datacenter (NGFW)
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Type
	NGFW haut débit, architecture datacenter
	 
	 
	 
	 

	Marque
	A préciser
	Oui
	 
	 
	 

	Modèle
	A préciser
	Oui
	 
	 
	 

	ref/code produit exacte
	A préciser
	Oui
	 
	 
	 

	Performance
	 
	 
	 
	 
	 

	Débit NGFW 
	≥ 14 Gbps
	Oui
	 
	 
	 

	Débit IPS
	≥ 13 Gbps
	Oui
	Oui
	 
	 

	Débit de prévention contre les menaces
	≥ 12 Gbps
	Oui
	Oui
	 
	 

	Débit IPsec VPN
	≥ 50 Gbps
	Oui
	 
	 
	 

	VPN IPSec
	≥ 100 000 tunnels
	Oui
	 
	 
	 

	Nombre des sessions concurrentes 
	≥ 7 000 000 sessions
	Oui
	Oui
	 
	 

	Nouvelles sessions par seconde
	≥ 600 000 new sessions TCP/sec
	Oui
	 
	 
	 

	Contextes virtuels/Domaines par default
	≥ 10
	Oui
	 
	 
	 

	Connectivité
	 
	 
	 
	 
	 

	Stockage interne
	900 GB SSD 
	Oui
	 
	 
	 

	Haute disponibilité
	Active-Passive, clustering, Actif-Actif
	Oui
	 
	 
	 

	Interface 100GbE 
	2 ports Equipés QSFP28
	Oui
	 
	 
	 

	Interfaces réseau
	4x 25GbE équipés SFP28 + 8x 10GbE dont 4 équipés SFP+; et 4 ports Gigabit
	Oui
	 
	 
	 

	Port Management et console
	Oui, Exigé
	Oui
	 
	 
	 

	Fonctionnalités
	 
	 
	 
	 
	 

	Fonctions de sécurité Exigé 
	Détection Zéro-Day, SSL/TLS Décryptions, Anti-Bot
	Oui
	 
	 
	 

	Fournir toutes les licences nécessaires
	IPS, Antivirus, Contrôle d’applications, Web Filtering, Application Layer Inspection
	Oui
	 
	 
	 

	Contrôle applicatif granulaire
	Oui (par application, utilisateur)
	Oui
	 
	 
	 

	Certification
	 
	 
	 
	 
	 

	Certification de sécurité
	Common Criteria /icsa labs/CyberRatings ou autres équivalents (au moin une certification)
	Oui
	Oui
	 
	 

	Gartner Magic Quadrant 2025
	Préciser type 
	 
	Oui
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence pendant 5 ans incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus durant la période de garantie
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



10. Serveurs IA – (Article Numéro 10) (Quantité :2)
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Format
	2U/4U rackable, 
	Oui
	 
	 
	 

	Marque
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Modèle 
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Reference (code de produits)
	À préciser par le fournisseur 
	Oui
	 
	 
	 

	Processeurs
	Dernière génération en T1/2026 avec au minimum 32 cœurs physiques par CPU et fréquence au minimum 2,8 GHz
	 Oui
	
	 
	 

	Préciser nom complet, génération, année
	Préciser le nom complet, la génération, l'année de lancement 
	Oui
	 
	 
	 

	Nombre de sockets installés
	2 CPUs
	Oui
	 
	 
	 

	Cache L3
	≥ 120 Mo par CPU
	Oui
	 
	 
	 

	Jeu d'instructions vectoriel avancé
	 (AVX-512, AVX2 optimisé, ou SVE pour ARM) supporté par le CPU et le SDK de l'accélérateur.
	Oui
	
	
	

	Mémoire RAM
	Type DDR5 - 6400Mt/s - ECC
	 Oui
	
	 
	 

	Capacité installée
	1024 Go avec barrette minimum 64 Go
	Oui
	 
	 
	 

	Slots mémoire Libre
	8 slots
	Oui
	 
	 
	 

	Disques système
	≥ 2 disques*480 Go SSD M.2 en RAID1 dédiés au OS/hyperviseur 
	Oui
	 
	 
	 

	Stockage interne NVMe (interface PCIe)
	30 TO Brut - 4× NVMe U.2 / U.3 ou équivalent Gen 4/5 dédié au modèles
	Oui
	
	 
	 

	Capacité par disque fournis
	7.68 To 
	Oui
	 
	 
	 

	Raid Supporté
	RAID 1 ; 10 ; 5 ; 6 
	Oui
	 
	 
	 

	Nombre des slots NVMe libres
	 ≥ 4 Slots
	Oui
	 
	 
	 

	Type des disque Fournis
	Entreprise, préciser marque et modèles
	Oui
	 
	 
	 

	Connectivité
	 
	 
	 
	 
	 

	Carte Réseaux 100GbE 
	2 × cartes Reseaux 100 GbE, Chaque carte : 2 ports 100 GbE (QSFP28) ou 4 × 100 GbE ;;  Equipé, par serveur
	Oui
	
	
	

	Protocoles
	· PFC + ECN + RoCEv2 activées sur les ports QSFP28(licencés)
· actif-actif LACP 802.3ad (2× 100 GbE)
· iSCSI , NFS
	Oui
	
	
	

	Carte Réseaux 25GbE 
	4 ports équipés SFP28 supporte l’agrégation , LACP 802.3ad (4× 25 GbE)
	Oui
	
	 
	 

	Ports Management
	1*management RJ45
	Oui
	
	
	

	Sécurité 
	TPM 2.0 ou equivalent
	Oui
	
	
	

	Carte Accélérateur IA
	
	Oui
	 
	 
	 

	Type d'accélérateur
	Tout accélérateur IA, à préciser.
	Oui
	 
	 
	 

	Nombres accélérateurs par nœud
	≥ 1 accélérateur par nœud (connectique PCIe x16 Gen 5 ou SXM/OAM)
	Oui
	
	
	

	Puissance de calcul IA par carte
	≥ 500 TFLOPS en BF16 ou FP16 (Performance Dense / Tensor)
	Oui
	Oui
	
	

	Mémoire dédiée IA
	≥ 160 Go Cumulé par nœud
	Oui
	Oui
	
	

	Bande passante mémoire
	≥ 1300 Go/s par accélérateurs
	Oui
	
	
	

	Virtualisation accélérateur
	MIG / SR-IOV / vGPU / équivalent
	Oui
	
	
	

	Pilote propriétaire
	À préciser, fournie toute licence requis 
	Oui
	
	
	

	TDP accélérateur (obligatoire)
	Valeur Minimal et maximal complète fournie de Refroidissement 
	Oui
	 
	 
	 

	Refroidissement
	≥ 4 ventilateurs redondants assurant le refroidissement (documents constructeurs à l’appui)
	Oui
	 
	 
	 

	Alimentations
	2× redondantes, hot-swap
	Oui
	 
	 
	 

	Certification (efficacité énergétique)
	Certifié 80+ Platinum ou mieux avec Valeur Minimal et maximal complète fournie. Consommation en plein charge (documents constructeurs à l’appui)
	 Oui
	
	 
	 

	Gestion distante
	Fonctionnalités avancées, d’administration à fournir : - Alertes via e-mails - Gestion alimentation - Administration à distance en mode graphique.
	Oui
	 
	 
	 

	Montage (Clé en main) Tous fournis
	Kits de montage, accessoires nécessaires (cordon et modules transceiver, jarretières)
	Oui
	 
	 
	 

	Licences, support et garantie
	 
	 
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus pour 5 ans minimum
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 



(*) A remplir obligatoirement par le soumissionnaire

11. Système d’exploitation server / Hyperviseur (Article Numéro 11)

	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	PLATEFORME SYSTÈME

	Système d'exploitation ou hyperviseur
	Plateforme certifiée par le vendor d'accélérateur : libre choix de l'éditeur
	Oui
	 
	 
	 

	Architecture matérielle
	x86_64 bits avec support des extensions de virtualisation matérielle
	Oui
	 
	 
	 

	Mode de démarrage
	UEFI : Secure Boot configurable selon politique de sécurité
	Oui
	 
	 
	 

	Version plateforme
	Version maintenue activement : support long terme garanti
	Oui
	 
	 
	 

	Déploiement des paquets
	Outil officiel de la plateforme : dépôts signés et vérifiés
	Oui
	 
	 
	 

	Accès aux accélérateurs
	Accès direct PCI-e par VM ou bare-metal : pas de partage entre instances
	Oui
	 
	 
	 

	OPTIMISATIONS SYSTÈME REQUISES

	Allocation mémoire grande page
	≥ 64 pages de 1 Go réservées au démarrage
	 
	 
	 
	 

	Gestion transparente des pages mémoire
	Mode différé à la demande de l'application
	Oui
	 
	 
	 

	Politique de performance CPU
	Profil performance activé : états basse consommation limités
	Oui
	 
	 
	 

	Virtualisation des entrées-sorties
	Activée au niveau firmware et plateforme
	Oui
	 
	 
	 

	Mise à jour des modules accélérateur
	Recompilation ou rechargement automatique après mise à jour plateforme
	Oui
	 
	 
	 

	ACCÉLÉRATEURS IA

	Driver accélérateur
	Driver officiel vendor, version long terme certifiée pour la plateforme retenue
	Oui
	 
	 
	 

	SDK de calcul
	SDK vendor compatible avec les frameworks d'apprentissage profond du marché
	Oui
	 
	 
	 

	Bibliothèque de communication distribuée
	Bibliothèque collective multi-accélérateur fournie par le vendor
	Oui
	 
	 
	 

	Transport réseau haute performance inter-accélérateurs
	RDMA sur réseau convergé : pilotes inclus dans la plateforme
	Oui
	 
	 
	 

	Outil de supervision accélérateur
	Interface en ligne de commande vendor : métriques temps réel disponibles
	Oui
	 
	 
	 

	Runtime de conteneurs
	Runtime compatible standard OCI avec extension d'accès accélérateur
	Oui
	 
	 
	 

	SYNCHRONISATION TEMPORELLE

	Protocole de synchronisation
	NTPv4 : service natif de la plateforme retenue
	Oui
	 
	 
	 

	Précision inter-nœuds
	Écart inférieur à 1 ms entre les deux nœuds (tolérance maximale recommandée pour les opérations collectives RDMA et les mécanismes de quorum de cluster)
	Oui
	 
	 
	 

	Sources de temps redondantes
	Au moins 2 sources NTP distinctes
	Oui
	 
	 
	 

	Fuseau horaire
	UTC : identique sur les deux nœuds
	Oui
	 
	 
	 

	SÉCURITÉ SYSTÈME

	Accès administrateur
	Authentification par clé ou certificat : mot de passe seul interdit
	Oui
	 
	 
	 

	Authentification multi-facteurs
	Double facteur obligatoire pour tout accès administrateur
	Oui
	 
	 
	 

	Filtrage réseau
	Pare-feu actif avec règles restrictives documentées
	Oui
	 
	 
	 

	Isolation réseau
	Segmentation VLAN conforme à l'architecture réseau définie
	Oui
	 
	 
	 

	Chiffrement des communications
	TLS 1.3 sur toutes les communications API
	Oui
	 
	 
	 

	Journalisation d'audit
	Enregistrement complet des accès et commandes administrateurs
	Oui
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées durant 5 ans minimum
	Oui
	
	
	

	Support
	Support constructeur et fournisseur Inclus pour 5 ans minimum
	Oui
	
	
	

	Gestion des secrets
	Coffre-fort de secrets compatible API standard du marché
	Oui
	 
	 
	 



12. Plateforme de Services IA Article Numéro 12 (Inférence, Interface et API)
	Caractéristiques/ sous caractéristique
	Valeur demandée
	Critère éliminatoire
	Critère noté
	Valeur proposée par le soumissionaire (*)
	Références dans la documentation (*)

	Moteur d'Inférence
	
	
	
	 
	 

	Standard API
	Exposition d'un point d'accès (Endpoint) compatible avec le standard "Open API" pour une intégration universelle.
	Oui
	
	 
	 

	Gestion des Modèles
	Capacité à charger, versionner et servir plusieurs modèles simultanément.
	Oui
	
	 
	 

	Optimisation VRAM
	Support du chargement partiel et de la quantification des modèles pour maximiser l'usage de la mémoire dédiée IA.
	Oui
	
	 
	 

	Interface de Discussion (Chat)
	
	
	oui
	 
	 

	Expérience Utilisateur
	Interface Web intuitive (WebUI) permettant le chat, la gestion de l'historique et la création de personas (Prompts systèmes).
	Oui
	
	 
	 

	Multi-modalité
	Support de l'interaction par texte, image et documents (PDF, Docx) au sein de la même interface.
	Oui
	
	 
	 

	RAG Intégré
	
	
	
	 
	 

	Indexation Locale
	Module de recherche documentaire permettant d'interroger des documents internes de manière sécurisée (RAG).
	Oui
	
	 
	 

	Base Vectorielle
	Support ou intégration native d'une base de données vectorielle pour le stockage des embeddings.
	Oui
	
	 
	 

	Sécurité et Gouvernance
	
	
	
	 
	 

	Authentification
	Support des protocoles d'entreprise (SAML 2.0, OpenID Connect, LDAP) pour l'accès à la plateforme de chat.
	Oui
	
	 
	 

	Audit et Logs
	Journalisation des accès et des volumes d'utilisation (nombre de tokens) par utilisateur ou département.
	Oui
	
	 
	 

	Isolation des Flux
	Fonctionnement garanti en mode déconnecté ("Air-Gapped") sans dépendance à des API externes tierces.
	Oui
	
	 
	 

	Administration IA
	
	
	
	 
	 

	Monitoring IA
	Tableau de bord dédié mesurant la latence (Tokens/sec) et le taux d'occupation des accélérateurs IA.
	Oui
	
	 
	 

	Équilibrage de charge
	Répartition des requêtes d’inférence entre les instances IA des deux nœuds physiques, en mode actif-actif avec basculement automatique. Le composant doit être instancié sur chaque nœud et exposer une VIP unique au client, avec algorithme pondéré par le taux d’occupation des accélérateurs.
	Oui
	
	 
	 

	Licences et Écosystème
	
	
	
	 
	 

	Ouverture Logicielle
	Compatibilité avec les modèles issus des bibliothèques ouvertes (Open Weights) les plus courantes.
	Oui
	
	 
	 

	Mise à jour
	Possibilité de mettre à jour les modèles IA indépendamment de la plateforme logicielle.
	Oui
	 
	 
	 

	Nature Licence
	Licence incluse couvrant toutes les fonctionnalités exigées durant 5 ans minimum
	Oui
	 
	 
	 

	Support
	Support constructeur et fournisseur Inclus pour 5 ans minimum
	Oui
	 
	 
	 

	Garantie
	≥ 1 an, pièces et main d’œuvre
	Oui
	 
	 
	 




(*) A remplir obligatoirement par le soumissionnaire
3. Spécifications des services connexes (lot 1)
1. Design de la solution HLD et LLD	
Le MAS dispose d’un datacenter DC-MAS (salle machine située au site du Ministère) dont la configuration actuelle est présentée dans le plan 1. Dans la configuration proposée, le data centre au niveau du MAS sera un site de secours par rapport au nouveau site du DC-MAS-CNI (Voir plan 1 et 2).
Le soumissionnaire proposera dans son offre une architecture et une solution de réplication qui met en place un processus où les données des machines virtuelles sont copiées en temps opportun d'un site à un autre, permettant ainsi une reprise d'exploitation des services du datacenter du MAS en cas de panne ou de sinistre sur l'un des sites à « t-30Minutes » ou mieux. Pour les VMs critiques (Amen, Handicap, ID Sociale et Active directory (Voir plan 1 et 2). 
Avant l’installation le fournisseur proposera à l’équipe du MAS les éléments suivants : 
· Architecture globale et conception du réseau du datacenter,
· Dossier d'Architecture Détaillé (DAD) : Plan d'adressage IP complet (Plans A/B back-to-back, services 25GbE, management 1GbE), matrice de flux réseau, et prérequis d'intégration de la VM Témoin de Quorum dans le DC tiers.
· Validation conjointe avec l’équipe MAS des profils de ports, VLANs, et joignabilité vers la VM Witness.
· Cadrage environnemental : Vérification de la conformité des baies (espace rack, alimentation redondante, dissipation thermique en pleine charge accélérateur).
· Description de l’intégration des serveurs virtuels,
· Segmentation de l’infrastructure et de la sécurité,
· Plan de test de l’Infrastructure et de sécurité.
· Design de la réplication entre les deux sites.
· Plan de migration
2. Installation et configuration de l’infrastructure du centre de données :
L’installation des différentes composantes, la configuration et les vérifications conformément au design réalisé. Elle comprend particulièrement :
· Installation et configuration des serveur et stockage fournis.
· Installation et configuration des switch Spine, Leaf et Edge fournis. Les deux Switchs Spines devront être vue par les équipements voisins comme étant une seule entité
· Installer et configurer deux dispositifs pare-feu mettant en œuvre une politique de sécurité (zones d’accès, DMZ interne, DMZ externe...) et Inspection de débit avec redondance et haute disponibilité.
· Installation et intégration de logiciels : Systèmes d’exploitation, logiciel de périphérique de stockage, logiciel de sauvegarde professionnel.
· Déployer la solution HCI sur les nœuds fournis avec configuration du réseau et du stockage.
· Déployer la solution de sauvegarde avec intégration de la Baie de stockage sauvegarde sur disque et configuration des jobs de backup.
· Configuration de la haute disponibilité sur la nouvelle infrastructure de virtualisation.
· Mise en œuvre de la centralisation des journaux création des serveurs log
· Mise en œuvre de la gestion des systèmes et des réseaux 
· Diagnostic et dépannage de tous les composants du projet
· Mise en rack des deux serveurs IA avec kits fournis.
· Câblage back-to-back (4× 100GbE QSFP28, DAC/AOC) : 
· Plan A - 2 liens dédiés calcul/VRAM (RoCEv2), actif-actif
· Plan B - 2 liens dédiés stockage/réplication NVMe-oF, actif-actif
· Raccordement services : ports 25GbE vers Switch Leaf MAS ; ports 1GbE management vers le réseau d'accès à la VM Witness DC tiers.
· 
3. Migration et configuration du processus de réplication 
Phase 1 : Préparation et Planification 
· Tâches du Prestataire :
· Réaliser un audit technique complet des infrastructures existantes (Datacenter MAS et CRES) pour identifier les dépendances, les configurations actuelles des VMs/conteneurs/machines physiques, et les risques potentiels (par exemple, incompatibilités logicielles ou volumes de données).
· Élaborer un plan de migration détaillé, incluant un calendrier phasé, des outils de migration et des protocoles de sécurité (chiffrement des données en transit via VPN ou TLS).
· Proposer des scénarios de test (par exemple, migration pilote sur 2-3 VMs non critiques) et définir des critères de succès (KPI comme temps d'arrêt minimal < 1 heure par VM).
· Configurer les outils de monitoring temporaire pour surveiller les performances pendant la migration.
· Préparations du Maître d'Ouvrage (MAS) :
· Fournir un accès sécurisé aux infrastructures existantes (comptes d'administration, inventaire des assets, et diagrammes réseau).
· Désigner une équipe dédiée (4 membres IT du MAS/CRES) pour participer aux réunions de planification et valider le plan proposé.
· Préparer une liste priorisée des 50 assets critiques (30 du MAS + 20 du CRES), incluant des détails sur les applications (SI AMEN, Plateforme d’Interopérabilité, SI Identifiant Social, Active Directory et autres services d’infrastructure, etc.) et les exigences de conformité (RGPD ou normes sectorielles).
· Allouer des ressources pour les tests, comme des environnements de staging ou des données de test anonymisées.
· Allouer une machine (physique ou VM) dans le site existant si nécessaire.
Phase 2 : Exécution de la Migration 
· Tâches du Prestataire :
· Migrer au moins 50 VMs/conteneurs les plus critiques du Datacenter MAS en lots, en utilisant des méthodes live migration pour éviter les downtime prolongés. Pour chaque lot : exporter les configurations, transférer les données via un canal sécurisé, et importer sur la nouvelle infrastructure.
· Procéder de même pour les 20 VMs/machines physiques du CRES, en convertissant les machines physiques en VMs si nécessaire (P2V via outils).
· Impliquer l'équipe MAS/CRES en temps réel via des sessions collaboratives (outils comme Microsoft Teams ou Zoom) ou sur site si nécessaire pour valider chaque migration réussie.
· Préparations du Maître d'Ouvrage (MAS) :
· Participer aux sessions de migration pour observer et approuver les transferts, en fournissant un feedback immédiat sur les fonctionnalités des applications (par exemple, vérifier que le SI AMEN, INTEROPERABILITÉ SECTORIELLE et l’infrastructure Active directory fonctionnes correctement post-migration).
· Mettre en place un plan de communication interne pour informer les utilisateurs finaux des fenêtres de maintenance potentielles.
· Préparer des backups manuels des données critiques avant chaque lot de migration, en coordination avec le prestataire.
· Participer à la migration et intervenir pour la résolution des problèmes liés aux applications. 
Phase 3 : Configuration, Tests et Clôture 
· Tâches du fournisseur :
· Configurer les processus de sauvegarde sur la nouvelle infrastructure, en définissant des politiques automatisées (quotidiennes pour les données critiques, avec rétention de 30 jours).
· Effectuer des tests end-to-end : simulation d'incidents pour valider le RTO de 4 heures, tests de charge pour les applications migrées, et audits de sécurité (vérification des accès, chiffrement, et logs).
· Fournir une documentation complète (guides d'exploitation, rapports de migration) et former l'équipe MAS sur la nouvelle configuration (sessions de 2-4 heures).
· Mettre en place un support post-migration pour les 30 premiers jours, avec un plan de rollback si nécessaire.
· OS bare metal (LTS, certifié vendor accélérateur) : déploiement identique sur les deux nœuds, UEFI Secure Boot activé.
· Optimisations kernel IA : hugepages (≥64 × 1 Go), CPU performance mode, CPU pinning pour les workloads d'inférence.
· Drivers et SDK accélérateur : installation du driver officiel LTS, SDK calcul, bibliothèque collective multi-accélérateur, et outils de supervision CLI.
· Réseau lossless (Plans A et B) : RoCEv2 sur Plan A, PFC + ECN sur les quatre interfaces 100GbE, MTU 9000 (Jumbo Frames).
· Stockage NVMe bare metal : accès direct via NVMe-oF/RDMA (Plan B) ou SPDK selon plateforme ; réplication inter-nœuds applicative documentée, sans couche SDS.
· Quorum anti split-brain : déploiement de l'agent (Pacemaker qdevice ou etcd) en communication exclusive avec la VM Witness via management 1GbE.
· Runtime OCI avec plugin d'accès natif aux accélérateurs.
· Orchestrateur HA (Kubernetes bare metal) : control plane sans SPOF, scheduling sur partitions MIG/SR-IOV, basculement automatique des workloads.
· Partitionnements accélérateurs : configuration MIG/SR-IOV, minimum 4 partitions par accélérateur, exposition native à l'orchestrateur.
· Load Balancer IA actif-actif : instancié sur chaque nœud, VIP unique, failover automatique, algorithme pondéré par taux d'occupation des accélérateurs.
· 
· Préparations du Maître d'Ouvrage (MAS) :
· Participer aux tests pour valider les résultats, exécuter des scénarios d'utilisation sur le SI décisionnel du CRES/MAS.
· Approuver la configuration finale des sauvegardes et de la réplication, en signant un PV de recette.
4. Plan de cybersécurité
Conformément à la DPAO 14.9, le soumissionnaire proposera un plan de gestion des risques de cybersécurité. 
Ce plan a pour objectif de mitiger les risques liés à la cybersécurité dans la mise en œuvre du projet. Il guidera les solutions, procédures et pratiques raisonnables pour assurer la sécurité de l’information, et de protection des données, y compris la surveillance, les contrôles d’accès, le cryptage, les mesures de protection technologiques et physiques et les plans de continuité des activités / reprise si sinistre et de sécurité. 
Le plan sera conçu pour protéger et prévenir la violation, la destruction, la perte, la distribution, l’utilisation, l’accès, la désactivation, le détournement ou la modification non autorisés, ou toute autre compromission ou mauvaise utilisation de ou liée à tout système de technologie de l’information ou donnée utilisés dans le cadre du Marché.
5. Formation et transfert de compétences
Le soumissionnaire proposera un programme de formation, en se concentrant principalement sur le côté pratique et sur l’augmentation des compétences et des capacités de travail des techniciens et ingénieurs du MAS :
· Le programme sera livré en deux niveaux (base et avancé)
· Les participants au programme de formation passent un test pour évaluer les compétences et les capacités acquises et fournir à ceux qui réussissent le test un certificat d’achèvement du programme de formation.
· Le fournisseur DOIT fournir les services de formation et le matériel de cours.

	Modules de formation et transfert de compétences
	
	Type et nombre de stagiaires
	Jours de formation 
	Modes de formation et de test

	HCI
Configuration, et gestion de la HCI et mise en œuvre des options de configuration haute disponibilité et dépannage
	6 Gestionnaires d’infrastructures
	8 Jours (4 Jours Niv 1) + (4 jours Niv 2)
	Formation théorique, pratique

	Gestion de la plateforme de sauvegarde
Mise en œuvre, gestion et intégration matérielle, allocation de stockage, mise en œuvre de configurations haute disponibilité et dépannage
	6 Gestionnaires d’infrastructures
	4 Jours.
	Formation théorique, pratique 

	Gestion du réseau
Installer et configurer divers périphériques et équipements réseau du centre de données, y compris la sécurité, la surveillance, le contrôle, l’allocation, le déploiement et l’intégration de VLAN et de configurations de niveaux 2 et 3, y compris tous les types de Switch fournis
	6 Gestionnaires de réseau
	4 Jours
	Formation théorique, pratique 

	Gestion de la sécurité et du pare-feu
Installer, configurer, gérer et dépanner les pares-feux, déployer et administrer
Mettre en œuvre une politique de sécurité, une authentification, des journaux et une analyse des menaces 
	6 responsables de la sécurité
	4 Jours
	Formation théorique, pratique

	Administration et Optimisation de la Plateforme de Calcul IA
- architecture bare metal, exploitation courante, supervision

- optimisation IA avancée, réseau RDMA/RoCEv2, incidents HA et quorum
	6 Gestionnaires d’infrastructures 
	8 Jours
(3 Jours Niveau 1 : Concepts & Exploitation courante)

(5 Jours Niveau 2 : Optimisation IA advanced & Dépannage)
	Formation théorique et pratique (ateliers sur l'environnement livré).

Validation par tests d'aptitude pratiques (scénarios de panne, découpage d'accélérateurs et basculement HA).

	Transfert de compétences et assistance technique
Assistance à la demande 

	
	15 H/J
	A la demande


6. Exigences en matière de documentation 
Le Fournisseur DOIT préparer et fournir la documentation suivante.
· Documentation technique comprenant :
· Tous les plans et rapports d’essai (voir les exigences en matière d’essais et d’assurance qualité :
· Plan et rapport de test de la plate-forme logicielle
· Infrastructure du centre de données, réseau et sécurité Plan de test et rapport
· Mise en réseau Datacenter (Spine / Leaf) et sécurité 
· Plan de test du réseau et sécurité et rapport de test
· Plan de réplication et basculement 
· Plan de test de la réplication et rapport
· Documents de formation
· Schéma de l’architecture DC (Réseaux, Stockage, Nœuds HCI…)
· Manuel de l’utilisateur (best practice)
· Manuel d’exploitation
· Implémentation des profils utilisateur
· DOE : Plans de câblage réels (Plans A, B, services, management), paramètres kernel et logiciels appliqués, plan d'adressage IP complet, procédures de reprise Witness.
· Guide d'exploitation : Démarrage/arrêt contrôlé, gestion des partitions accélérateurs (MIG/SR-IOV), réplication inter-nœuds, administration orchestrateur et Load Balancer, gestion des alertes.
Ces documents doivent être fournis en français et fournis sous forme électronique.
7. Equipe technique 
Le soumissionnaire proposera une équipe compétente pour la réalisation des services connexes.
Un gestionnaire de projet devrait être désigné pour diriger tous les aspects de la mise en œuvre du projet. Le chef de projet établira et suivra un plan de mise en œuvre détaillé pour le projet.

	Fonction
	Diplôme
	Qualification
	Expériences en nombre d’années 
	Référence en nombre des projets

	Chef de projet
	Ingénieur ou Master
	Gestion de projet d’infrastructure
	10 ans d’expérience
	3 projets Datacenter en tant que Chef Projet

	Expert systèmes et virtualisation
	Ingénieur ou Master
	Certification dans la virtualisation appréciée
	5 ans d’expérience 
	2 projets virtualisation

	Expert réseau
	Ingénieur ou Master
	Certification dans les outils réseau appréciée
	5 ans d’expérience
	2 projets réseau

	Expert en sécurité 
	Ingénieur ou Master
	Certification dans les outils firewall appréciée
	5 ans d’expérience
	2 projets en sécurité

	Lead Implémenter ISO 27001
	Ingénieur ou Master
	Certification Lead Implémenter ISO 27001
	2 ans d’expérience
	1 projet en sécurité 

	Expert IA
	BAC+3 
en TIC
	Certification dans les produits proposes pour la composante IA
	3 ans d’expérience 
	1 projet infrastructure IA

	Formateurs (NB : un formateur peut couvrir plusieurs thèmes de formation et peut faire partie de l’équipe intervenantes) 
	Ingénieur ou Master
	Certification dans les formations appréciées
	5 ans d’expérience
	1 projet équivalent par fonction 


[bookmark: _Toc475247052][bookmark: _Toc494778751][bookmark: _Toc449967060][bookmark: _Toc486345005]4. Coûts récurrents (lot 1) 
1. Garantie
Le fournisseur DOIT fournir les services suivants en vertu de la garantie :

	Services durant la période de garantie

	· Durée de la garantie
	1 an pour l’ensemble des fournitures 

	· Prestations couvertes durant la période de garantie
	· Service de réparation des défauts sous garantie pour les serveurs et les équipements du centre de données  
· Pièces de rechange et main d’œuvre
· Mise à jour firmware et software
· Remplacement en moins de 24 heures

	· Support fournisseur / constructeur
	Pendant une année

	· Lieu 
	Lieu d’installation finale Datacenter MAS

	· Délai d'intervention en matière de prise en charge du problème
	4 H pour la réponse 



2. Maintenance post-garantie
	Services post garantie

	Durée de la post-garantie
	- 4 ans
(Voir contrat de maintenance en Annexe 1)

	Coût de la maintenance post-garantie
	- A proposer obligatoire dans le bordereau des prix



5. Plans (lot 1)
[bookmark: _Toc449967061][bookmark: _Toc486345006]1. Datacenter MAS/CRES existant 
Infrastructure Virtuelle N1 Existante 3 Noeuds
· Computing: 192 Go RAM / 2x Intel Xeon Silver 4114
· Stockage : 400 Go SSD Système ; 600 Go cache ; 8 To SAS et 16To NLSAS
· Fujitsu Eternus Stockage (16 To)
· Système de virtualisation : VMware Entreprise plus ESXi 6.5U1 ; VCenter 6.5U2b ; Vrealize 6.7
· Nombre des VMs : 30

Infrastructure Virtuelle N2 Existante (Dell) 3 Noeuds
· Computing: 192 Go RAM / 2x Intel Xeon Silver 4216
· Stockage : 4 To Net utile SSD Système; 600 Go cache ; 12 To SAS et 24 To NLSAS
· Système de virtualisation ESXi 7.01 Essential plus ; Vcenter 7.0U2 
· Nombre des VMs : 120
· Appliance de backup : Dell EMC DataDomain DD3300 avec Networker
· OS Existants : CentOS 7 et 9 ; Debian 9,10 et 12 ; Ubuntu server 20.04 ; Windows server 12R2 ;Windows Server 19
Infrastructure CRES (Hybride) 
· Serveurs Physiques séparés avec virtualisation classique  






2. Architecture Existant Datacenter du MAS 
[image: Une image contenant texte, capture d’écran, diagramme, Parallèle
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2. Architecture cible des Datacenter du MAS 
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Ainsi la révision a comporté les modifications suivantes :

Tableau Récapitulatif des Modifications et Ajouts (Additif N°1)
	N°
	Section du DAO Initial
	Titre / Intitulé
	Paragraphe / Tableau / Ligne
	Page Approx. (DAO Initial)
	Description du Changement / Ajout dans l'Additif N°1

	1
	Section II
	Données particulières de l’Appel d’Offres (DPAO)
	IS 17.2 (a)
	~ 53
	Ajout de l’exigence de l’autorisation du fabricant pour le serveur IA

	2
	Section III
	Critères d’Évaluation et de Qualification
	1.1.a Capacité financière
	~ 60
	Révision des montants relatif aux critères de qualification 

Lot 1 :
    ◦ Chiffre d’affaires annuel moyen ≥ 7 000 000,00 TND / 2 071 005,92 EUR
Au lieu de 10 000 000,00 TND / 2 958 579,88 EUR
    ◦ Disponibilité de trésoreries ≥ 1 680 000,00 TND / 497 041,42 EUR
Au lieu de 2 400 000,00 TND / 710 059,17 EUR

Lot 2 :
    ◦ Chiffre d’affaires annuel moyen ≥ 2 660 000,00 TND / 786 982,25 EUR
Au lieu de 3 800 000,00 TND / 1 124 260,36 EUR
◦ Disponibilité de trésoreries ≥ 672 000,00 TND / 198 816,57 EUR
Au lieu de 960 000,00 TND / 284 023,67 EUR

Lot 3 :
    ◦ Chiffre d’affaires annuel moyen ≥ 2 450 000,00 TND / 724 852,07 EUR
Au lieu de 3 500 000,00 TND / 1 035 502,96 EUR
    ◦ Disponibilité de trésoreries ≥ 630 000,00 TND / 186 390,53 EUR
Au lieu de 900 000,00 TND / 266 272,19 EUR

Lot 4 :
    ◦ Chiffre d’affaires annuel moyen ≥ 11 200 000,00 TND / 3 313 609,47 EUR
Au lieu de 16 000 000,00 TND / 4 733 727,81 EUR
    ◦ Disponibilité de trésoreries ≥ 3 080 000,00 TND / 911 242,61 EUR
Au lieu de 4 400 000,00 TND / 1 301 775,15 EUR

Lot 5 :
    ◦ Chiffre d’affaires annuel moyen ≥ 3 850 000,00 TND / 1 139 053,25 EUR
Au lieu de 5 500 000,00 TND / 1 627 218,93 EUR
    ◦ Disponibilité de trésoreries ≥ 980 000,00 TND / 289 940,83 EUR
Au lieu de 1 400 000,00 TND / 414 201,18 EUR

	3
	Section III
	Critères d’Évaluation et de Qualification
	Tableau : Facteurs et sous-facteurs de notation (Lot 1)
	~ 74
	Révision des pondérations techniques
· Serveurs HCI type 1  
· Logiciel de virtualisation 
· Logiciel de Sauvegarde 
Ajout Cluster IA : +10% 

	4
	Section IV & Section VII
	Bordereau des prix des Fournitures / Liste des Fournitures et Calendrier de livraison (LOT 1)
	Tableau : Bordereau des prix et Liste des Fournitures
Lignes : 1.1.10, 1.1.11, 1.1.12
	~ 102-103 / 114-115
	Ajout de trois nouvelles lignes de fournitures pour le Lot 1 :
• 1.1.10 : Serveurs IA (Qté : 2)
• 1.1.11 : Système d’exploitation server / Hyperviseur (Qté : 1 ENS)
• 1.1.12 : Plateforme de Services IA (Qté: 1 ENS)

	5
	Section VII
	Liste des Services Connexes et Calendrier de réalisation du LOT 1
	Tableau : Liste des Services Connexes...
Ligne : 1.2.2 (modifiée) et 1.2.2.b (ajoutée)
	~ 116
	Modification et Ajout :
• La ligne 1.2.2 devient 1.2.2.a (Installation et configuration de l’infrastructure du centre de données).
• Ajout de la ligne 1.2.2.b : Installation et configuration de l’infrastructure IA (1 Ensemble, 210 Jours).

	6
	Section VII
	Spécifications techniques (LOT 1)
	Après le point 9. Pare-feu du Datacenter (NGFW)
Ajout de 3 nouveaux tableaux de spécifications.
	~ 130-131
	Ajout des spécifications techniques détaillées pour les nouveaux équipements IA :
1. Tableau "Serveurs IA (Quantité : 2)"
2. Tableau "Système d’exploitation server / Hyperviseur"
3. Tableau "Plateforme de Services IA (Inférence, Interface et API)"

	7
	Section VII
	Spécifications des services connexes (LOT 1) - Formation
	Tableau : Modules de formation et transfert de compétences
Ligne : Ajout du module 4. Formation IA
	~ 135
	Ajout d'un nouveau module de formation dédié : "Administration et Optimisation de la Plateforme de Calcul IA" (8 Jours pour 6 Gestionnaires d’infrastructures, niveaux 1 et 2).

	8
	Section VII
	Spécifications des services connexes (LOT 1) – équipe technique
	Tableau : liste des intervenants de l’équipe technique du soumissionnaire
	~ 142
	Ajout d’un profil Expert IA

	9
	Section VII
	Spécifications des services connexes (LOT 1) - Prestations d'ingénierie
	Points 1.1 à 1.4 (Prestations d'Ingénierie, Installation, Configuration, Documentation)
	~ 132-134
	Ajout / Précision des tâches spécifiques à l'infrastructure IA :
• 1.1 : Dossier d'Architecture Détaillé (DAD) et cadrage.
• 1.2 : Installation physique et câblage spécifique (back-to-back 100GbE, Plans A et B).
• 1.3 : Configuration Logicielle Bare Metal (OS, optimisations kernel, RoCEv2, NVMe-oF, Quorum, Load Balancer IA).
• 1.4 : Documentation (DOE, guide d'exploitation) et








L’additif est téléchargeable gratuitement sur le site du ministère https://www.mtc.gov.tn/

La date limite de réception des offres est fixée pour le 30 Juillet 2026 à 09H00. 

La date d’ouverture publique des offres techniques est fixée pour le 30 Juillet 2026 à 09H30. 

Les offres devront être remises à l’adresse ci-dessous : 
Ministère des Technologies de la Communication
Bureau d’Ordre Central, 88, Avenue Mohamed V Tunis, Tunisie
Les Soumissionnaires intéressés et éligibles ont l’option de remettre une offre pour un ou plusieurs lots. La soumission des offres par voie électronique ne sera pas autorisée. Toute offre arrivée après l’expiration du délai limite de remise des offres sera rejetée. Les offres seront ouvertes en présence des membres de la commission de l’ouverture des plis ainsi que les représentants des soumissionnaires à l’adresse suivante :
Rue : 88, Avenue Mohamed V, 1002 
Étage/ numéro de bureau : 1er étage, salle de réunion E01
Ville : Tunis
Date et l’heure : 
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Liste serveur pour Datacenter MAS.xlsx
Srveurs Datacenter MAS-CRES

		Liste des Srveurs Datacenter MAS/CRES

		N1

		PM / VM		Description		OS

		VM		MAS-BD1		CentOS

		VM		MAS-PORAL1		Debian

		VM		MAS-WKS1		CentOS

		VM		Developpeur		windows

		VM		MAS-REF		Debian

		VM		mas-core-wks1		CentOS

		VM		MAS-WKS2		Debian

		VM		Mas-core-timeStamplog		Debian

		VM		Mas-core-proxy1		Debian

		VM		Mas-core-portal1		Debian

		VM		Mas-core-BD1		CentOS

		VM		Mas-proxy2		CentOS

		VM		Mas-proxy1		CentOS

		VM		Mas-portal2		CentOS

		VM		srv-application1-amen		CentOS

		VM		srv-application2-amen		CentOS

		VM		srv-application3-amen		CentOS

		VM		srv-lb-amen		CentOS

		VM		srv-oxiaappl2-amen		CentOS

		VM		srv-oxiaappl1-amen		CentOS

		VM		srv-monotorig-amen		CentOS

		VM		srv-amenappl2-centos9		CentOS

		VM		srv-amenappl1-centos9		CentOS

		VM		 srv-amenmongo-centos9		CentOS

		VM		srv-postgresamen-centos9		CentOS

		VM		srv-amenlb-centos9		CentOS

		VM		srv-api-interosectori		CentOS

		VM		srv-ciblage		CentOS

		VM		srv-webamen1-prod		CentOS

		VM		srv-webamen2-prod		CentOS

		VM		srv-webameb3-prod		CentOS

		VM		srv-amenenquete1-prod		CentOS

		VM		srv-amenenquete2-prod		CentOS

		VM		srv-proxyamen-prod		CentOS

		N2

		PM / VM		Description		OS

		VM		Parc.social.gov.tn		Windows

		VM		ancien Bureau d’ordre		Windows

		VM		AD Azure Connect		Windows

		VM		onm		Debian

		VM		sam (assurance medical)		CentOS

		VM		adp		Windows

		VM		ads		Windows

		VM		amen		CentOS

		VM		amen		CentOS

		VM		amen		CentOS

		VM		Serveur NTP1

		VM		Serveur NTP2

		VM		Serveur de pointage

		VM		Serveur de pointage (web reporting)

		VM		SBC-Teams

		VM		 srvwebservice		CentOS

		VM		srvweb		Debian

		VM		srvconcour		CentOS

		VM		srvtravsocial		CentOS

		VM		intranet		CentOS

		VM		recours		CentOS

		VM		srv-mutuell		Debian

		VM		vm sentinel		CentOS

		VM		srv-amen		CentOS

		VM		srv-sonde-saher		ubuntu

		VM		srv-azure-adconnect		Windows

		VM		srv-amen-websev1		CentOS

		VM		srv-amen-websev2		CentOS

		VM		srv-amen-stat et bd recoupement		CentOS

		VM		srv-amen-tablett		CentOS

		VM		srv-travail		CentOS

		VM		srv-amen-mongo1		CentOS

		VM		srv-amen-mongo2		CentOS

		VM		srv-amen-postgres1		CentOS

		VM		srv-amen-postgres2		CentOS

		VM		srv-amen-backupbd		CentOS

		VM		srv-amen-backupbdtest		CentOS

		VM		load balancer amen

		VM		SRV-DBIMPR		Windows

		VM		SRV-DBIMPR		ubuntu

		VM		VM JENKEINS		CentOS

		VM		VM BD		CentOS

		VM		VM REDMAINE		CentOS

		VM		VM GITLAB		CentOS

		VM		srv-recoupement-soutien(masapis)		CentOS

		VM		srv-recoupement		CentOS

		VM		recoupement-verification		CentOS

		VM		srv-waf

		VM		srv-pabx		Windows

		VM		srv-statamen		CentOS

		VM		srv-interop-national		ubuntu

		VM		srv-scoring		Windows

		VM		srv-transpt-tes		Windows

		VM		c9300 wifi

		VM		fortinac wifi

		VM		srv-recoupement-lb1		CentOS

		VM		srv-recoupement-lb2		CentOS

		VM		srv-amen-lb		CentOS

		VM		amendigitprod1		CentOS

		VM		amendigitprod2		CentOS

		VM		amendigprodlb		CentOS

		VM		amendigprodapp1		CentOS

		VM		amendigprodapp2		CentOS

		VM		amendigprodlb-BD		CentOS

		VM		amendigprodBD1		CentOS

		VM		amendigprodBD2		CentOS

		VM		srvinteropnationalpreprod		ubuntu

		VM		srvinteropnationalprod		ubuntu

		VM		srv-recoupement-formation		CentOS

		VM		srv-recoupement-formationcop1		CentOS

		VM		srv-edmej		Debian

		VM		srv-edmej		Debian

		VM		srv-g2b-bi		windows

		VM

		VM		srv-gitlab-running(nexus)		CentOS

		VM		mas-apis-preprod		CentOS

		VM		bd-amen-preprod		CentOS

		VM		srv-recoupementtravail		CentOS

		VM		srv-brc-preprod		CentOS

		VM		srv-brc-prod		CentOS

		VM		   srv-amen-mongocluster2		CentOS

		VM		   srv-amen-mongocluster3		CentOS

		VM		   srv-amen-mongocluster		CentOS

		VM		srv-application-association		Debian

		VM		srv-BD-association		Debian

		VM		srv-scoring-preprod		windows

		VM		srv-fo-edmej-prod		Debian

		VM		srv-BD-edmej-prod		Debian

		VM		srv-db1-edmej-prod		Debian

		VM		srv-fo-legislationtravail		CentOS

		VM		srv-bd-legislationtravail		CentOS

		CRES

		PM / VM		Description		OS

		PM1		Identifiant Social IS application 2		Oracle Linux 

		VM1		Application IS		Windows

		PM2		Identifiant Social IS application 1		Oracle Linux

		VM1		interface consultation IS		Windows

		PM3		Identifiant Social IS Base de Données 1		Oracle Linux

		PM4		Identifiant Social IS Base de Données 2		Oracle Linux 

		PM5		Serveur de production projet DWH		Windows

		PM6		Serveur Données		Windows

		PM7		Serveur de Pré-production projet DWHPP		Windows

		PM8		Serveur Statestique		Windows

		PM9		Serveur de fichiers et d'impressions		Windows

		PM10		Serveur de sauvegarde		Windows

		PM10		Serveur gestion des informations et des événements de sécurité		Windows

		VM1		Identifiant Social IS Base de Données PreProd		Linux Oracle

		VM2		Identifiant Social IS application PreProd		Linux Oracle

		VM3		WEB-Service 1		Windows

		VM4		WEB-Service 2		Windows

		VM5		WEB-Service 3		Windows

		VM6		Web-Service MAS 		Windows

		VM7		WEB-Service nterop sectoriel		Linux UBUNTU

		VM8		ERP application		 Oracle Linux 

		VM9		ERP gestion archive		 Oracle Linux 

		VM10		ERP data base		 Oracle Linux 

		VM11		WEB-Service 4		Windows

		VM12		Dictionnaire		Windows

		PM11		Interoperabilité Sectoriel		Wmware

		PM12		Serveur de Refonte IS 1		Linux

		PM13		Serveur de Refonte IS 2		Windows
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